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STUDIUM PRZYPADKU WDROZENIA - INFRASTRUKTURA KRYTYCZNA

Bezpieczne wdrozenie Al
w infrastrukturze krytyczne,

LW Bogdanka
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OPROGRAMOWANIE

TWIN:DESK + PROXY:Al + CDF Platform

2 miesigce 100% 0 100%

CZAS WDROZENIA ZGODNOSC Z EU AI ACT DANYCH WYSYEANYCH POZA ODPOWIEDZI Z CYTOWANIEM
ORGANIZACJE ZRODEL
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TWIN

:DESK + PROXY:Al + CDF Platform

KLIENT

LW Bogdanka = Grupa Kapitatowa
Enea

CEL PROJEKTU

Zaprojektowanie, dostarczenie,
instalacja, konfiguracja i
przeniesienie prawa wtasnosci
systemu informatycznego wraz z
niezbednymi urzadzeniami
przeznaczonych do przetwarzania,
analizy i przeszukiwania danych
tekstowych

B WYZWANIE

SEKTOR

Infrastruktura krytyczna « spotka
notowana na GPW

OPROGRAMOWANIE | UStUGI
System Al - oprogramowanie
TWIN:DESK, PROXY:AI, CDF Platform
Dokumentacja techniczna z
instrukcjami w jezyku polskim
Szkolenia dla administratorow i
uzytkownikéw koncowych

Integracja systemu z infrastrukturg
IT Zamawiajgcego

Sprzet - Al klasy Enterprise

STUDIUM PRZYPADKU WDROZENIA

CZAS REALIZACII

2 miesigce

METODYKA

CDF - Coghnitive Deployment
Framework

Dokumentacja zgodnosci systemu Al
z obowigzujgcym prawem
wytworzona zgodnie z metodykg CDF

Bogdanka zarzadza obszernymi zbiorami dokumentacji technicznej i operacyjnej, gromadzonej przez lata w réznych

formatach — od plikow PDF i DOCX po skany. Odnalezienie wtasciwej informacji wymagato zmudnego, recznego

przeszukiwania archiwow, co pochtaniato czas specjalistow i zwiekszato ryzyko pominiecia istotnych tresci.

Jednoczesnie jako spotka gietdowa dziatajgca w sektorze infrastruktury krytycznej, Bogdanka nie mogta skorzystac

z popularnych narzedzi Al opartych na chmurze — kazde z nich oznaczatoby transfer strategicznych danych poza

perymetr organizacji. Wyzwaniem byto wiec udostepnienie pracownikom nowoczesnego, semantycznego wyszukiwania

wiedzy przy zachowaniu petnej suwerennosci danych.

B CEL PROJEKTU

Celem byto dostarczenie i uruchomienie aplikacji AI umozliwiajgcych bezpieczne, wewnetrzne (on-premise)

przetwarzanie, indeksowanie i wyszukiwanie dokumentéw z wykorzystaniem duzych modeli jezykowych (LLM)

w architekturze RAG (Retrieval-Augmented Generation). Kluczowe zatozenia obejmowaty:

01

02
03

04

przetwarzanie roznorodnych formatéw dokumentacji technicznej i operacyjnej (w tym PDF, DOCX

oraz skanow),

wyszukiwanie semantyczne oparte na zrozumieniu kontekstu zapytania, a nie wytgcznie na dopasowaniu

stow kluczowych,

generowanie precyzyjnych odpowiedzi z weryfikowalnym cytowaniem dokumentéw zrédtowych,

poza organizacje.

dziatanie w catkowicie zamknietym srodowisku on-premise, eliminujgcym ryzyko wycieku danych
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TWIN:DESK + PROXY:Al + CDF Platform STUDIUM PRZYPADKU WDROZENIA

B ROZWIAZANIE

Dostarczone rozwigzanie opiera sie na aplikacjach Al firmy allclouds.pl — TWIN:DESK, PROXY:AI i CDF Platform —

i sktada sie z pieciu kluczowych komponentow:

01 Modut przetwarzania dokumentéw
odpowiada za ingest plikow, parsowanie réznych formatdw, inteligentny chunking (dzielenie tekstu na logiczne fragmenty)

oraz obstuge metadanych.

02 System OCR
przetwarza trudne skany i obrazy dokumentéw (ok. 80% bazy wdrozeniowej), normalizujac je i ekstrahujac tekst do

dalszego indeksowania.

03 Orkiestracja RAG
zarzadza budowg wektorowej bazy wiedzy, pipelinem wyszukiwania, rerankingiem wynikow oraz konfiguracjg asystentéw
tematycznych z obligatoryjnym cytowaniem zrodet.

o4 Serwer inferencji LLM
udostepnia moc obliczeniowg modelu jezykowego bezposrednio w odizolowanej infrastrukturze
serwerowej Zamawiajacego.

05 Baza wektorowa
przechowuje wielowymiarowe embeddingi, umozliwia szybkie wyszukiwanie semantyczne oraz twardg separacje danych

z podziatem na obiekty i dziaty.

Dokumentacja . OCR i chunking Baza wektorowa . RAG i LLM lokalnie

PDF « DOCX « skany normalizacja tresci - separacja danych odpowiedz z cytatem

Rys. 1 — Przeptyw wiedzy: od surowej dokumentacji do odpowiedzi z weryfikowalnym cytowaniem, w catosci w infrastrukturze klienta.

Catosc zrealizowano w ciggu 2 miesiecy z zastosowaniem metodyki CDF (Cognitive Deployment Framework), ktora

systematyzuje proces wdrazania zaawansowanych systeméw kognitywnych w srodowiskach o podwyzszonym ryzyku.
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TWIN:DESK + PROXY:Al + CDF Platform STUDIUM PRZYPADKU WDROZENIA

B BEZPIECZENSTWO | ZGODNOSE

System zaprojektowano zgodnie z wymogami bezpieczenstwa i politykami zgodnosci klienta:

V

Model w petni on-premise

przetwarzanie danych i inferencja odbywajg sie wytacznie lokalnie; zadne informacje nie sg wysytane do zewnetrznych

serwerow ani dostawcow chmurowych.

Twarda separacja danych

filtrowanie zapytan na poziomie bazy wektorowej uniemozliwia dostep do wiedzy pomiedzy nieuprawnionymi zespotami.

Zarzadzanie tozsamoscia (IAM)
kontrola dostepu poprzez integracje z Active Directory, szyfrowana transmisja HTTPS (Internal CA) oraz szczegdtowy

audyt logédw wszystkich zapytan systemowych.

B REZULTATY

Wdrozenie zmienia sposob zarzadzania informacjg w LW Bogdanka, przynoszac wymierne efekty:

Szybszy dostep do wiedzy Wysoki poziom bezpieczenstwa

drastyczne ograniczenie czasu przeznaczanego dotad petna izolacja know-how przedsiebiorstwa i odpornos¢
na reczne przeszukiwanie dokumentacji na nieautoryzowany dostep.

Trafniejsze decyzje operacyjne Skalowalnos$é

pracownicy otrzymujg skondensowane syntezy aplikacje sg gotowe na rozbudowe o kolejne

z bezposrednimi odnosnikami do konkretnych dziaty i zasilenie nowymi dokumentami bez

stron w dokumentach zrodtowych, co zmniejsza utraty wydajnosci.

ryzyko btedu.

2 miesigce 100% 0 100%

CZAS WDROZENIA ZGODNOSCI Z EU AI ACT DANYCH WYSYtANYCH ODPOWIEDZI
POZA ORGANIZACIJE Z CYTOWANIEM ZRODEL
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TWIN:DESK + PROXY:Al + CDF Platform STUDIUM PRZYPADKU WDROZENIA

. Definiujgc projekt, szukalismy partnera, ktdry ma zdolnosci technologiczne do opracowania systemu
zgodnego z naszymi zatoZzeniami. allclouds.pl to firma, ktdra nie tylko specjalizuje sie w systemach AI dla
biznesu i posiada gotowe do wdrozenia produkty, ale zapewnia rowniez wsparcie w obszarze zarzgdzania
ryzykiem AL

WdroZenie zostato przeprowadzone w oparciu o metodyke CDF, co dato nam dodatkowa pewnosc,

zZe rozwigzanie powstaje zgodnie z wymaganiami dotyczgcymi odpowiedzialnego i bezpiecznego
wykorzystania AL

Sam produkt zapewnia duzg elastycznosc i przejrzystos¢ w budowaniu oraz zarzadzaniu wiedza
wykorzystywang przez model. Intuicyjna obstuga sprawia, ze jego rozwijanie i codzienne wykorzystanie nie
wymagajg zaawansowanej wiedzy techniczney.

Dzieki profesjonalizmowi i doswiadczeniu zespotu allclouds osiggnelismy zatoZzone cele w czasie znacznie

krétszym, niz pierwotnie zaktadalismy.”

Pawet Janowski
Nadsztygar urzadzen elektrycznych p/z, LW Bogdanka

H PODSUMOWANIE

Dzieki wspotpracy zespotdw allclouds.pli LW Bogdanka klient zyskat nowoczesne narzedzie analityczne, zachowujac
petna suwerennosc technologiczna. Projekt pokazuje, ze funkcjonalnos¢ duzych modeli jezykowych moze by¢
wykorzystywana w sposob bezpieczny i wydajny rowniez w zamknietych, on-premise strukturach przedsiebiorstw

z sektora infrastruktury krytyczne;.

B 0 KLIENCIE

LW Bogdanka to jeden z lideréw polskiego rynku producentéw
wegla kamiennego, wyrézniajacy sie wysoka wydajnoscia i dobrymi
wynikami finansowymi.

Jako jedna z najnowoczesniejszych kopali w kraju,
Bogdanka od lat inwestuje w zréwnowazony rozwdj, innowacje
i optymalizacje technologiczna.

Firma nalezy do Grupy Kapitatowej Enea i eksploatuje ztoza

w Lubelskim Zagtebiu Weglowym, dostarczajac wegiel energetyczny
gtownie do sektora elektroenergetycznego wschodniej

i pétnocno-wschodniej Polski.

Jako spétka notowana na GPW w Warszawie, podlega
rygorystycznym regulacjom korporacyjnym i we wszystkich
wdrozeniach cyfrowych ktadzie nacisk na najwyzsze standardy
bezpieczenstwa, zarzagdzania tozsamoscia i suwerennosé danych.

Eu E allcl@uds.pl KONTAKT

Al by design

www.allclouds.pl « office@allclouds.pl
tel. +48 22 100 43 80 « fax +48 22 100 43 84
ul. Jutrzenki 139, 02-231 Warszawa  NIp: PL5223052539 « REGON: 363597531

allclouds.pl sp. z 0.0.

KRS: 0000598708

B 0 WYKONAWCY

allclouds.pl sp. z o.0. to polska firma technologiczna, producent
systemdéw suwerennej sztucznej inteligencji dla firm i instytucji.
W sktad oferty wchodza:

TWIN:DESK — wielodostepna aplikacja webowa, stanowigca
bezpieczne, codzienne $rodowisko pracy nad dokumentamii wiedzg
firmowa z wykorzystaniem asystentow Al

PROXY:AI - system bezpiecznego i kontrolowanego udostepniania
modeli LLM zgodnie z przyjetymi politykami bezpieczenstwa,
centralizujgcy nadzor nad sztuczng inteligencja.

allclouds.pl jest réwniez tworcg metodyki wdrozeniowej CDF
(Cognitive Deployment Framework) — ustrukturyzowanego planu,
ktory przeprowadza organizacje od wstepnej diagnozy do petnej
operacjonalizacji systemdéw AlI, wypetniajgc luke miedzy wymogami
prawnymi (m.in. EU AI Act, DORA, NIS2, ISO/IEC 42001) a praktyka
technologiczna. Firma jako jedna z pierwszych w Polsce posiada
certyfikat ISO/IEC 42001.

CERTYFIKACIA

27018 - PN-EN ISO/IEC 42001

PN-EN ISO 9001 - PN-EN ISO/IEC 27001 - PN-EN ISO 14001
PN-EN ISO 22301 - PN-EN ISO/IEC 27017 « PN-EN ISO/IEC



